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BRING YOUR OWN DEVICE
GIVER SOVNLOSE NATTER

Mix af personlige og forretningsmaessige applikationer
pa ét og samme device kan give it-afdelingerne
sikkerhedsmaessige gra har
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Vi gor det faktisk alle — bruger det samme device pa ar-
bejdet og privat. Det geelder vores smartphone, tablet,
beerbar m.v. Ingen tvivi om, at det er smidigt og om-
kostningsbesparende for bade bruger og arbejdsgiver.
Men hvad med virksomhedens sikkerhed i dette univers
af personlige og business apps, som Bring Your Own
Device-kultur (BYOD) bidrager med?

Der krydses konstant mellem business og pleasure,
hvilket giver brugeren sterre tilfredshed og eger pro-
duktiviteten, da det i lobet af et splitsekund er muligt at
veksle. BYOD giver ogsé mulighed for at reducere om-
kostningerne og tiden, der anvendes pa at konfigurere
devices og supportere brugerne. Men en klar udfordring i
denne BYOD-kultur er sikkerheden. Isaer de mere plea-
sure-orienterede apps er mere lukrative for hackere — og
sé er virksomhedens data i fare for at blive inficeret med
malware og andet skidt.

Undersogelser viser, at danskerne hele tiden eger bru-
ges af apps pa deres smartphone, og kobler vi landene
Tyskland, Norge, Sverige og UK til, s& er gennemsnittet
ligeledes stigende. Oven i det er vi alle hyppige geester pa
sociale medier af mere personlig karakter (f.eks. Facebook,
Twitter eller Instagram). Af ovenstéende lande (inkl. Dan-
mark), er vi som brugere knapt sa tilbageholdende som
tidligere, nar det kommer til at kebe via mobilen. Der foreta-
ges indkeb pé nettet via vores smartphones, og angreb pa
devicet, sikkerheden og data er derfor i den grad til stede!
Og nér vi sa via [T-devicet benytter virksomhedens
VPN-forbindelse, abnes sikkerhedssluserne til virksom-
hedens data for alvor op.



Malware kommer ind via disse apps og "eeder” af virk-
somhedens bandbredde med bl.a. nedsat hastighed og
produktivitet til felge — og taler vi om feromtalte lande
med heje timelanninger, s& kan det pa sigt koste virksom-
hedens konkurrenceevne.

Det interessante er derfor at se pa, hvordan man stopper
BYOD-sikkerhedsbristen uden at ga pa kompromis med
brugerens produktivitet og fleksibilitet.

Der er gjort mange forseg rundt om i organisationerne,
dog med begreenset succes, da titag som bl.a. kryp-
tering, sikkerhedstjek og IT mobilpolitikker sjeeldent hand-
haeves, nar det kommer til stykket.

En anden méde at forsege at tage styring og fa kontrol
med sikkerheden pé er ved helt at forbyde download af
udvalgte apps. Dette medes dog med stor utilfredshed
hos brugerne — hvorfor skal de nu slette deres favoritspil?
Det er ogsa sadan, at brugerne via bagveje nok skal finde
ud af, at fastholde deres favoritspil, for uanset alle gode
hensigter, sa er virksomhedens sikkerhed ikke noget af
det forste, der taenkes pa. Her indtager convenience og
pleasure en langt starre rolle.

Virksomhederne kan dog ogsa sege at holde styr pa og
kontrollere brugerens apps via Mobile Device Management
software, der giver central styring af softwareudrulning og
konfigurationsaendringer pé alle devices. Lasningerne gi-
ver i flere tilfeelde mulighed for enkelt og hurtigt at udfere
udrulning af bade enkel og kompleks software uden at
inddrage eller forstyrre slutbrugeren, ligesom IT-afdelingen
er i stand til at udrulle sével enterpriseapplikationer som
applikationer fra Apple App Store og Google Play til bade
iOS og Android devices.

Truslen fra BOYD er topaktuel, og giver forstaeligt nok
mange ClOs sovnlose neetter, for hvad kan et databrud
ikke resultere i? Teenk blot, hvis man som virksomhed er
i gang med et revolutionerende gennembrud, og der sa
sker et hacker-angreb. Flere ars research er tabt pa gulvet
og det med store skonomiske tab til felge.

MaaS360 star bag udviklingen af

Dette sikkerhedsproblem er langt fra et nyt feenomen
men toprelevant at diskutere med jeevne mellemrum, da
nye opfindelser og kreative hackere kontant rykker ved
trusselsbilledet. Og det er ikke en option at saette et stort
kryds over BYOD.

“THE TEN COMMANDMENTS OF BYOD”

- 10 rad, der kan veere fornuftige at leene sig op ad i forbindelse med Bring Your Own Device:

Lav sikkerhedspolitikken fer | anskaffer
jer teknologien

Hav det fulde overblik over antallet af
devices og notificer brugerne, inden |
gor noget

Udrulning skal veere simpel, sikker og
kunne konfigurere devices pa samme tid

Udrulning og konfigurationsaendringer
skal foregé enkelt og hurtigt uden at
forstyrre brugere

Giv brugerne en velfungerende
self-service-platform, sé de selv
kan agere
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Pas pa de personlige informationer og
forklar virksomhedens “privacy policy”
for medarbejderne

Hold data fra virksomheden og
personlig data skarpt adskilt

Hav styr pa jeres dataforbrug — opsast
gerne teerskelveerdier og hjeelp bruger-
ne pa den made

Hav konstant overblikket over de
devices, der benyttes i virksomheden
— overholdes sikkerhedspolitikken?

Overvej hvordan BYOD vil fa indflydel-
se pa virksomhedens ROI



CAPASYSTEMS

CapaSystems er en dansk ejet softwarevirksomhed, der
giver [T-afdelinger i ind- og udland mulighed for at sikre
deres brugere optimal udnyttelse af [T-devices. Det gor vi
ved at udvikle softwarelgsninger, der er i stand til at infor-
mere, automatisere samt standardisere [T-infrastrukturen
0g slutbrugerens [T-arbejdsredskab.

CapaSystems er fokuseret pa at levere lgsninger og ser-
vices, der giver meerkbar veerdi. Det er vigtigt for os, at
vores kunder har folelsen af at veere i centrum, og derfor
tager vi input derfra serigst og udvikler software, der inde-
holder den funktionalitet, som skal til for at sikre den mest
optimale IT-arbejdsplads.
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Book et mpde

Vil du vide mere sa ring til os og book en
preesentation af vores produkter, der kan spare dig
og virksomheden vital tid!
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